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Zarizeni fady SLZB-06/06M je adaptér Zigbee, ktery umoznuje predavani paketl Zigbee pres
Ethernet, WiFi nebo sériové (USB) pfipojeni a slouZi jako pFistupovy bod v siti Zigbee. Zigbee
adaptér umozniuje propojit zafizeni od rliznych vyrobct (Tuya, IKEA, Xiaomi, Gledopto, Moes,
Sonoff a dalsi) do jednoho systému. Abyste mohli spravné pouzivat SLZB-06, musite mit instanci
Home Assistantoteviit v novém okné aZigbee2MQTToteviit v novém okné .

EKLI’COVF: VLASTNOSTI
* 3rezimy: Rezim Zigbee-to-Ethernet, WiFi nebo USB;
+ Lokalizace do15 jazyku;
* podpora VPNpro doplnék Wireguard pro Home Assistant;
* Bezdratové Zigbeeajadroaktualizace, planované automatické aktualizace;
* Bezpecné prihlaseni, whitelist;
* Bohaté nastaveni a ovladani;
* Efektni nastavitelné rozhrani s rezimy svétlo/tma;
° Vestavéni pomocnici pro viechna nastaveni;

Obleky pro osobni i firemni poufZiti.

x  +

SLZB-06 . o

@ Dashboard

to-Ethernet

# Settings and Tools

20.12-dev 111223

() Reboot

Default gate 192.168.1.1
#Co je v krabici?

* 1x SLZB-06 Zigbee Ethernet PoE USB WiFi adaptér



https://smlight.tech/manual/slzb-06/guide/getting-started/#about
https://www.home-assistant.io/installation/
https://www.zigbee2mqtt.io/guide/installation/
https://www.zigbee2mqtt.io/guide/installation/
https://smlight.tech/manual/slzb-06/guide/getting-started/#key-features
https://smlight.tech/manual/slzb-06/guide/getting-started/#what-is-in-the-box
https://www.onlinedoctranslator.com/cs/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

+  1x5dB anténa

* 1xadaptér microUSB-to-typeC (jen v pfipadé, ze chcete pouzit jako USB, ale nemate
kabel typu C)

*  2xlepici paska - pokud chcete mit adaptér na skladé - nejjednodussi zpUsob, jak to udélat
«  2x Srouby - pokud chcete adaptér upevnit Srouby - snadno, jsou soucasti
« 1IxSroubovak - pouzijete k upevnéni Srouby;

« 1IxSroubovak a QR-manual - jeSté snadnéjsi Sroubovani a odkaz na tento navod;

PACKAGE

SMLIGHT SLZB-06
ZIGBEE ETHERNET USB
POE LAN ADAPTER
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x Screwdriver

1x microUSB to Type-C

2x Screws

1x Antenna 1x Screw fix helper & Manual
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#Napajeni zafizeni
Zafizeni mazZe byt napajeno bud PoE pres ethernetovy kabel nebo konektorem typu C.

TIP

Baleni obsahuje adaptér microUSB typu C. Pokud chcete zapnout zafizeni pomoci typu C, ale
nemate kabel typu C, pouZzijte adaptér microUSB typu C.

TIP

Zarizeni SLZB-06/06M maiji optoelektronickou izolaci, takze je Ize pfipojit k USB portu vaseho
PC a zaroven k Ethernet/PoE kabelu!

#Chovani LED

+  ZIutLED je napéjeci LED. Vychozi provoz: Sviti, kdy? je jednotka pFipojena ke zdroji
napajeni.
*  ModryLED je LED provozniho rezimu. Vychozi provoz: Zapnuto, kdyz je zafizeni v rezimu

Zigbeeto-USB, a vypnuto, kdyZ je zafizeni v reZimu Zigbee-Ethernet.

« ZelenyLED - LED pfipojeni Zigbee2MQTT. Vychozi provoz: Sviti, kdyz se
Zigbee2MQTT Uspésné pfipoji k zafizeni a je vytvorena sit' Zigbee.


https://smlight.tech/manual/slzb-06/guide/getting-started/#powering-the-device
https://smlight.tech/manual/slzb-06/guide/getting-started/#led-behaviour

«  CervenyLED - vyhrazeno pro dal3i praci se
Zigbee2MQTT

#PFilepit ke zdi

Adaptér SLZB-06 Ize pripevnit na zed nebo cokoliv jiného, a to bud oboustrannou
lepici paskou nebo Srouby. Oba jsou soucasti baleni.

Viz nize uvedené grafické pokyny v 6 krocich pro pfipevnéni adaptéru SLZB-06 k oboustranné
lepici pasce a Sroublm.

#Lepici paska


https://smlight.tech/manual/slzb-06/guide/getting-started/#stick-to-wall
https://smlight.tech/manual/slzb-06/guide/getting-started/#adhesive-tape
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https://smlight.tech/manual/slzb-06/guide/getting-started/#screws

TIP

Sroubovak soucasti baleni

Instalace

SLZB-06/06M mUZete pouZit bud jako adaptér Zigbee na Ethernet, Zigbee na WiFi nebo jako adaptér
Zigbee na USB. V zavislosti na typu, ktery budete pouZivat, mlZete své zafizeni pripojit.

#Nastaveni Zighee2MQTT


https://smlight.tech/manual/slzb-06/guide/installation/#zigbee2mqtt-setup

#PFipojeni pres Ethernet
1. Zapojte kabel RJ45 do zafizeni.
TIP

SLZB-06/06M ma optoelektronickou izolaci, takze Ize pFipojit k USB portu vaseho PC a
zaroven k Ethernet/PoE kabelu!

2. Postupujte podle procesu nastaveni Zighee2MQTToficidlni pokynyotevfit v novém okné . MlZete nastavit

jako linuxovy bali¢ek, docker kontejner nebo rozsifeni pro Home Assistant.

3.V nastaveni portu: pouZijte nasledujici radky:

serial:

port: tcp://192.168.0.105:6638

kde
« 192.168.0.105 je IP adresa SLZB-06/06M ve vasi siti;

* 6638 je port vaSeho adaptéru SLZB-06/06M (vychozi je6638, Ize konfigurovat v rdmci
Firmware);

TIP

Zigbee2MQTT podporuje mDNS Zeroconf Autodiscovery pro adaptér SLZB-06. Pokud neznate skutecnou
IP adresu vaseho SLZB-06, mUzete zadat port: mdns://slzb-06podivejte se prosim na oficidlni webovou
stranku nastaveni Zigbee2MQTT mDNS zdeotevrit v novém okné !!

V pfipadé automatického zjisStovani mDNS Zeroconf by nastaveni vaseho serialu Zigbee2MQTT mélo vypadat takto:

serial:

port: mdns://slzb-06 // pro fadu SLZB-06

4. Spustte Zighee2MQTT.
#PFipojeni pres USB

1. Zapojte kabel typu C do zafizeni.
TIP

SLZB-06/06M ma optoelektronickou izolaci, takze Ize pFipojit k USB portu vaseho PC a
zaroven k Ethernet/PoE kabelu!

VAROVANI

Pouzivejte pouze kabel typu A [pFfipojeni k pocitaci] k typu C [pFipojeni k SLZB-06/06M].
PFenos dat nebude fungovat s kabely typu C na typ C.


https://smlight.tech/manual/slzb-06/guide/installation/#connection-over-ethernet
https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html
https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html#mdns-zeroconf-discovery
https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html#mdns-zeroconf-discovery
https://smlight.tech/manual/slzb-06/guide/installation/#connection-over-usb

VAROVANI

OVLADACE pro pFevodnik USB/UART! SLZB-06/06M pouZivd CP2102 jako USB/UART €ip.
Pokud vas systém zafizeni nerozpozna, musite nainstalovat ovladace. Doporucujeme pouzivat
ovladace odoficialni stranka ovladace Silicon Labs CP210x otevrit v novém okné !

2. Postupujte podle nastaveni Zigbee2MQTToficidlni pokynyotevrit v novém okné . MzZete nastavit jako

linuxovy baliek, docker kontejner nebo rozSifeni pro Home Assistant.

3.V nastaveni portu: pouZijte nasledujici radky:

serial:

port: /dev/ttyUSBO

kde

« /dev/ttyUSBO je ID zafizeni SLZB-06/06M ve vasem systému;
#Spusténi Z2M v Dockeru
Ukazkova nastaveni docker-compose, ktera byla Uspésné testovana:
verze: '3’
sluzby:
zigbee2mqtt:
nazev_kontejneru: zigbee2mqtt
obrazek: koenkk/zighee2mqtt
restart: pokud neni zastaven
network_mode: hostitel
vysadni:vérny
prostredi:
- TZ=Evropa/Kyjev
svazky:

- /run/udev:/run/udev:ro

- /home/pi/docker-containers/zigbee2mqtt:/app/data


https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers?tab=downloads
https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html
https://smlight.tech/manual/slzb-06/guide/installation/#running-z2m-in-a-docker

Klicové parametry a jejich definice:

* network_mode: host - znamena, Ze vaSe kontejnery maji stejny pfistup jako hostitelsky
pocitac.

*  privilegovany: true - umoziuje vasemu kontejneru pfistup k hostitelskym zafizenim, coZ je ddleZité, pokud
pouzivate pfipojeni USB.

* /home/pi/docker-containers/zigbee2mqtt je umisténi vaSeho souboru
Configuration.yaml Zigbee2MQTT.

ﬁNastavem’ ZHA (Zigbee Home Automation).
#Autodiscovery

Home Assistant verze 2023.1 a vyS3i obsahuje funkci automatického zjiStovani LAN pro SLZB-06
nebo SLZB-06M. Pokud vas sitovy router povoluje mDNS, je nastaveni snadné:

1. Spustte Home Assistant
2. Zapojte SLZB-06 nebo SLZB-06M do LAN (bud pres Ethernet nebo WiFi).

3. Home Assistant upozorni, Ze bylo nalezeno nové podporované zafizeni, a navrhne jeho
nastaveni. Potvrdte to a je to - SLZB-06 nebo SLZB-06M je integrovan do vaSeho domaciho
asistenta prostrednictvim integrace ZHA.

#Ruéni nastaveni
1. Pfejdéte na Home Assistant
2. Kliknéte na Nastaveni
3. Pfejdéte na Zafizeni a sluzby
4. Kliknéte na Pridat integraci (pravy dolni roh)
5. Najdéte «Zigbee Home Automation», kliknéte na néj;

6. Mezi dvéma moznostmi «PFidat zafizeni Zigbee» a «Zigbee Home Automation»
vyberte Zighee Home Automation;

7. 0kno Vyberte sériovy port - zadejte ru¢né

8. Okno typu radia


https://smlight.tech/manual/slzb-06/guide/installation/#zha-zigbee-home-automation-setup
https://smlight.tech/manual/slzb-06/guide/installation/#autodiscovery
https://smlight.tech/manual/slzb-06/guide/installation/#manual-set-up

ZNP = Texas Instruments Z-Stack ZNP ... - pro fadu SLZB-06;

EZSP = Silicon Labs EZSP ... - pro fadu SLZB-06M
9. Okno nastaveni sériového portu:

*  Cesta k sériovému zafizeni: « socket://192.168.1.105:6638 », kde 192.168.1.105 je IP adresa
vaseho SLZB-06;

. rychlost portu ve vychozim nastaveni 115200;

« Tizeni toku dat nedefinovano (nezalezi na adaptérech LAN)

10. Stisknéte Odeslat.

11. Okno vytvoreni sité - VymaZe nastaveni sité a vytvori novou sit’

12. Pockejte na sit' Zigbee a zkuste pridat néjaké koncové zafizeni Zigbee (napf. senzor atd.)

Konfigurace
Adaptér SLZB-06/06M lze konfigurovat bud pomoci fyzického tlaitka nebo pres webové rozhrani.
EKonfigurace pomoci webového rozhrani

Pro konfiguraci provozu pfes webové rozhrani pripojte zafizeni k vasi LAN siti a zadejte IP
adresu zarizeni do prohlizece vaSeho notebooku nebo telefonu.

TIP

Adaptéry fady SLZB-06* podporuji mDNS. Pokud neznate IP adresu adaptéru - pfejdéte ve svém
prohliZze€i na adresu slzb-06.local nebo slzb-06m.local (bude fungovat, pokud vas router podporuje
mDNS)


https://smlight.tech/manual/slzb-06/guide/configuration/#configuring-with-web-interface
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Pokud vas jazyk neni k dispozici, odeslete svlij poZadavek, abychom jej mohli pfidat do nasich pfistich verzi.
Hlavni parametry webového rozhrani:

*  "Palubni deska": aktudlni stav zafizeni; nejsou k dispozici zadna
nastaveni.

Zigbee-to-Ether Model

WiFi client turre

WiFi AP turned On:

memory:
emperature:
ddress Firmware version: 20.12-dev 11

et access Yes Latest FW check:

Wifi mode

? Report a bug/f : Connected

@ About
() Reboot

Default gateway

* "reZim". Nastaveni provozniho rezimu zafizeni Zigbee-to-Ethernet, Zigbee-WiFi nebo
Zigbee-to-
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#Konfigurace pomoci tlatitka

Pomoci fyzického tlacitka jsou mozna nasledujici nastaveni:


https://smlight.tech/manual/slzb-06/guide/configuration/#configuring-with-button

1. Zména provozniho rezimu zarizeni ze Zigbee-na-Ethernet na Zigbee-na-USB a
naopak. Provozni rezim zafizeni se méni kratkym stisknutim tlacitka.

2. Rizeni chovani LED. Dlouhé stisknuti - zhasne LED. Dal3i dlouhé stisknuti - pfepne
LED do vychoziho provozniho stavu

rezimu.

Supported:

e short press
e long press

TIP

Tlacitko ovlada LED s restartem. LED diody mUzZete prepinat bez restartu pres webové rozhrani
(viz Systém a nastroje)

Blikani a aktualizace
V SLZB-06/06M jsou dva hlavni moduly, které Ize flashovat a aktualizovat, jsou to:

+ Zigbee, ktery ovlada sit' Zigbee. Flashuje se pomoci Z-Stack (Fada SLZB-06) nebo EZSP
(Fada SLZB-06M). Flashovani Ize provadét pfes webové rozhrani zafizeni.

+ Jadro, ktery zvlada pro veskery dalSi provoz zafizeni: pFipojeni k Ethernetu a Wi-Fi,
provoz doplrikovych systému jako jsou LED diody. Nejnovéjsi s tohoto modulu je k
dispozici naoficialni blika¢ SLZB-06/06M:otevrit v novém okné .

TIP

Moduly Core i Zigbee Ize aktualizovat vzdalené. Nemusite mit fyzicky pFistup k zafizeni.
Prectéte si prosim nasledujici sekce pro aktualizaci obou ¢ipu.

Nastaveni vice adaptéri

Nékdy architektura systému vyZaduje spravu nékolika SLZB-06/06M Zigbee koordinatoru
pod stejnou instanci Home Assistant. Mezi takové pripady patfi mimo jiné:

« pokryti vzdalenych mist v byté nebo jiném patfe nebo suterénu atd.;

*  pokryti vzdalenych budov, jako je garaz, prostfednictvim pFipojeni LAN;

«  pokryti vzdalenych mist, jako je letni dam pfistupny vzdalené pres internetové
pripojeni;

* oddéleni ,nestabilnich” koncovych zafizeni od hlavni sité Zigbee;

* mit ,hostujici” sité Zigbee pro testovani a kutilskou praci.

Ke stejné instanci Home Assistant je mozné pripojit libovolny pocet koordinator(
SLZB-06/06M. Koordinatofi mohou fungovat soucasné, bez ohledu na to, zda jsou:

+ pfipojeno pres USB kabel;


https://smlight.tech/flasher

* pripojené pfes Ethernet nebo WiFi v mistni siti (bud's napajenim PoE nebo napajecim
zdrojem typu C);

+ pripojené pres Ethernet nebo WiFi ve vzdalené siti pres internetové pripojeni (bud's
napajenim PoE nebo napajecim zdrojem typu C). Mozné scénare pfipojeni a
architektura multikoordinacniho systému jsou znazornény na obrazku nize.

Server (Raspberry Pi or other)
Zigbee2MQTT *1 USB connection SLZ8-06 *1 /

/ =" port: /dev/ttyUSBO

SL7B-06 *2
ZigbeeZMQ'lT * IP address 192.168.1.3 (Ethernet) _/

port: tcp://192.168.1.3:6638

Home \ - ]
: Zigbee2MQTT *3 IP address 192.168.1.5 (WiFi) SLZE-06 73
Assistant port: tcp://192.168.1.5:6638 e —
|~ Zigbee2MQTT *N
] :
port: tep://75.134.12.25:4066|
P address 75.134.12,5 _SZ8-06 "N

[

Ethernet of WiFi connection internet Remote
Local router <= »
router

Pocet koordinator( SLZB-06 neni omezen, mlzete jich propojit tolik, kolik potfebujete.

k.

TIP

Spusténi vice instanci Zigbee2MQTT v HA OS nebo dockeru:youtubeotevrit v novém okné

TIP

s

Kazdy koordinator vytvari samostatnou sit' Zigbee. Pro koncové uZivatele to obvykle nezalezi, protoze
Home Assistant se nestara o to, ke kterému koordinatoru jsou koncova zafizeni pfipojena. Jediny
pripad, kdy to mlze byt dulezité, je pouZziti primé vazby — pripojené zarizeni musi byt pfipojena ke
stejné siti.

Abyste mohli provozovat nékolik koordinator(, musite:

*  nainstalujte a spustte nékolik instanci Zighee2MQTT na vasem serveru;

* nakonfigurujte kaZzdou instanci Zigbee2MQTT podle nastaveni vaSeho adaptéru, napf. pridejte
jejich IP adresy do nasledujici ¢asti konfigurace Zighee2MQTT:

cesta k datam: /config/zighee2mqtt_1

maqtt:

base_topic: zigbee2mqtt_1

serial:

port: tcp://192.168.0.105:6638


https://www.youtube.com/watch?v=QOx733CU1p8

moderni:

pan_id: 6754

kanal: 11

Vyznamy pfikladd hodnot jsou vysvétleny nize.

/config/zigbee2mqtt_1 - nastavte jedinecnou cestu ke kazdé instanci Zigbee2MQTT, napf.
pouzijte /config/zigbee2mqtt_1 pro instanci Zigbee2MQTT #1, /config/zigbee2mqtt_2 pro instanci
Zigbee2MQTT #2 atd.;

maqtt: base_topic: zigbee2mqtt_1 - jedinecné téma MQTT pro kazdou instanci Zigbee2MQTT,
napr. base_topic: zighee2mqtt_1 pro instanci Zigbee2MQTT #1, base_topic:
zigbee2mqtt_2 pro instanci Zighee2MQTT #2 atd.;

192.168.0.105 je IP adresa SLZB-06/06M ve vasi siti;

6638 je sitovy port, ktery pouZziva vas adaptér SLZB-06/06M (vychozi je6638, Ize jej
zménit v rdmci Firmware);

pan_id: 6754 - jedinecné PAN ID (ID sité Zigbee) pro kazdou instanci Zigbee2MQTT, napf. pouZijte
6754 pro instanci Zigbee2MQTT #1, 1234 pro instanci Zigbee2MQTT #2 atd.; pan_id mUzZe byt
JAKEKOLI 4 &islice

kanal: 11 - sitovy kanal Zigbee. Podobné jako u WiFi siti funguje kazda sit na svém
vlastnim kanalu. Nékolik siti Zigbee mUZe pouzivat stejny kanal, ale doporucuje se
pouzit rlizné. Pro snizeni ruSeni pouZijte vyhrazené kandly pro rlizna zafizeni.
Prosim dodrZujteoficialni Zigbee2MQTTotevrit v novém okné privodce pro dalsi
vysvétleni nastaveni konfigurace.

VAROVANI

Pokud budete pouZzivat vzdaleny Zigbee koordinator SLZB-06/06M s pfistupem pfes internet,

doporucujeme zabezpecit pripojeni ke vzdalenému zafizeni jakymkoli dostupnym zplsobem.

CO JE VPN WIREGUARD

Toto je funkce koordinatord rodiny SLZB-06, kterd jim umoZziiuje pfipojit se ke vzdalenému serveru Home
Assistant / Zigbee2MQTT prostfednictvim zabezpeceného VPN tunelu bez dalSiho hardwaru.

WireGuardotevrit v novém okné je extrémné jednoducha, ale rychla a moderni VPN, ktera vyuziva

se vyhnout masivni bolesti hlavy. Ma v amyslu byt podstatné vykonné;jSi nez OpenVPN.

1.1. Pouzity hardware a software

1.2. Rezervace IP adresy

2.1. Pfresmérovani portl



https://www.zigbee2mqtt.io/guide/configuration/zigbee-network.html#network-config
https://www.zigbee2mqtt.io/guide/configuration/zigbee-network.html#network-config
https://github.com/hassio-addons/addon-wireguard/blob/main/wireguard/DOCS.md
https://smlight.tech/manual/slzb-06/guide/remote-vpn-conn/#_1-1-hardware-and-software-used
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02.2. Nastaveni DuckDNS

+ 3.1.Instalace doplriku Wirequard

* 3.2. Konfigurace dopliku WireGuard v Home Assistant

O 3.2.1. Strana serveru:

O 3.2.2.Strana klienta:

O 3.3.Ziskani konfigurace Wireguard pro pouZiti na SLZB-06

« 3a.1. Nainstalujte kryt dratu

*  3a.2. Spustit priklad kontejneru

*  3a.3. Pridejte trasu pro pristup k IP vpn klienta z hostitelskych a jinych kontejnert (jako

zigbee2maqtt)

*  3a.4.Ziskejte Gidaje o pripojeni Wirequard

* 3a.5. zigbhee2mgtt configuration.yaml pro kontejner WG

+ 6.1.Start ZHA s dalkovym SLZB-06

*  6.2.Spusténi mistniho a vzdaleného SLZB-06 se Zigbee2MQTT pres Wirequard

O 6.2.1. Zigbee2MQTT bé&Zici s mistnim SLZB-06

O 6.2.2. Zighee2MQTT béZici se vzdalenym SLZB-06 pfipojenym pres Wirequard

#1. Pfedpoklady
#1.1. Pouzity hardware a software

* Jenainstalovan a spustén server s Home Assistant. V této pfirucce pouzivame
Raspberry Pi 3B+ s Cistou Cerstvou instalaci HAOSS.

*  Koordinator rodiny SLZB-06 (verze firmwaru 2.2.6 nebo novéjsi).
+ Doplnék WireGuad, doplnék Zighee2MQTT a integrace ZHA.
« Zafizeni Zigbee, které chcete vzdalené pfipojit.

#1.2. Rezervace IP adresy

Pro server Home Assistant a koordinatora rodiny SLZB-06 se doporucuje rezervovat na
routeru statické IP adresy. V naSem pfipadé na routeru TP-Link Ize rezervace statické IP
adresy nakonfigurovat v Casti Sit' >> Server DHCP >> Rezervace adresy.

#2. ZFizeni pFistupu k vaSemu doméacimu asistentovi / Zighee2MQTT

Aby mohl vzdaleny koordinator SLZB-06 navazat zabezpecené spojeni s vaSim domacim asistentem /
Zigbee2MQTT, mél by koordinator védét, jak se k vaSemu domacimu asistentovi dostat. Zde jsou dvé
moznosti:

*  pokud nemate bilou IP adresu - mliZete pouZit zprostfedkovatelské sluzby jako DuckDNS, které
daji koordinatorovi SLZB-06 védét, jak najit vaSeho domaciho asistenta (takze koordinator
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zaklepe na dvefe a zepta se: ,Ahoj, mohu se pfipojit k vaSemu doplfiku Wireguard a
vytvofit zabezpeceny tunel?”).

+  pokud mate bilou IP adresu - m{iZete otevrit port pro primy pristup k domacimu
asistentovi bez zprostredkovatelskych sluZeb, jako je DuckDNS (ackoli mUZete pouzit
DuckDNS spolecné s bilou IP adresou).

TIP

Musite pouZit pouze jednu moznost - pokud nemate bilou/statickou IP adresu od svého poskytovatele - pouzijte
DuckDNS, pokud mate - bud otevieny port, nebo pouZzijte také sluzbu jako DuckDNS.

Pojdme se podivat na ob& moznosti.
#2.1. PFesmérovani porth

Umisténi této funkce se mdze liSit v zavislosti na vaSem routeru. Na routeru TP-Link jej naleznete v ¢asti
Advanced >> NAT Forwarding >> Port Forwarding. Pfidejte pravidlo pfesmérovani port(, ve kterém
urcite:

Nazev sluzby: wireguard

IP adresa zafizeni: IP adresa Home Assistant (v naSem pfipadé 192.168.0.103)
Externi port: 51820

Interni port: 51820

Protokol: UDP

&) Quick Setup Port Forwarding

Operation Mode

Network
TP-Link ID
Service Device IP External Internal Protocol Status Modify
EasyMesh Name Address Port Port
Wireless .
wireguard ~ 192.168.0.103 51820 51820 ubP

NAT Forwarding

* Port Forwarding

#2.2. Nastaveni DuckDNS
#2.2.1. Registrace domény DNS Duck

1. Navstivteduckdns.orgotevrit v novém okné webové stranky a prihlaste se pomoci preferované

metody.
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2. Vytvorte jedinecny nazev domény, napf. slzb-06, zadejte jej do sekce domény a kliknéte na pridat
doménu. Tim se nova doména pfida do vaSeho seznamu domén.

Duck DNS

account

type free
token
token generated 2 years ago
created date 9 Aug 2021, 17:55:58

d oma | NS ez htp:// duckdns.org [*add domain

domain current ip ipv6 changed

slzb-06 dateip ipv6 address update ipve 26 seconds ago delete domain

VAROVANT{
DuckDNS neni kompatibilni s CGNAT
#2.2.2. Nainstalujte dopIn&k Duck DNS

1. Do Home Assistant si budeme muset nainstalovat doplnék DuckDNS. Pfejdéte na levy panel v
aplikaci Home Assistant, kliknéte na Nastaveni a vyberte Doplriky.

2. Pfejdéte do Add-on Store a vyhledejte doplnék Duck DNS. Kliknéte na Instalovat a pockejte na
dokonceni instalace.

3. Po instalaci kliknéte na kartu Konfigurovat v horni ¢asti doplfiku.
#2.2.3. Konfigurace dopliiku Duck DNS
TIP

UdrZujte svij token DuckDNS soukromy

1. Do pole Domains zadejte doménu, kterou jste vytvofili v Duck DNS. V rezimu uzZivatelského rozhrani odstrante

prazdnou doménu.

2. Do pole Token zadejte sv(ij Duck DNS token.
3.V ¢asti Lets Encrypt nastavte accept_terms na hodnotu true.
4. UloZte nastaveni a spustte doplnék.

domény:

- slzb-06.duckdns.org
token: 490d69be-u835-984a-a9aa-8430bcbd02bd
aliasy: []

lets_encrypt:
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accept_terms: true
algo: secp384r1
certfile: fullchain.pem
Klitovy soubor: privkey.pem
sekund: 300
duckdns-addon-config
Options

slzb-06.duckdns.org X

Domains

A list of DuckDNS subdomains registered under your account. An acceptable naming convention is *my-domain.duckdns.org”.

The DuckDNS authentication token found at the top of the DuckDNS account landing page. The token is required to make any changes to the subdomains registered to your account
Alias

1

A list aliases of domains co ed on the “dom

Let's Encrypt

: true
: secp384rl
: fullchain.pem

: privkey.pem

(¥, I TV Ny

Configure Let's Encrypt options

300

The number of seconds to wait before updating DuckDNS subdomains and renewing Let's Encrypt certificates

Po dokonceni téchto krokl mUZete pouzit Duck DNS adresu jako hostitele ve Wireguard a jako
nazev hostitele Endpoint ve webovém rozhrani koordinatora.

#3. Nastaveni a konfigurace dopliiku WireGuard
#3.1. Instalace dopliiku Wireguard

1. Do Home Assistant si budeme muset nainstalovat doplnék WireGuad. Pfejdéte na levy panel v
aplikaci Home Assistant, kliknéte na Nastaveni a vyberte Doplriky.

2. Pfejdéte do Add-on Store a vyhledejte WireGuard Add-on. Kliknéte na Instalovat a
pockejte na dokonceni instalace.

3. Poinstalaci kliknéte na kartu Konfigurovat v horni ¢asti doplnku.
#3.2. Konfigurace dopliiku WireGuard v Home Assistant
Konfigurace je rozdélena na dveé casti: stranu serveru a stranu klienta.

#3.2.1. Strana serveru:
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hostitel: Vefejna IP adresa, kterou mohou klienti pouzit pro pfistup k WireGuard. Tato prirucka pouziva
statickou verejnou IP adresu. MUZete v3ak také pouzit DuckDNS.

adresa: IP adresa pfifazena doplrikovému rozhrani WireGuard. Pro sit WireGuard se
doporucuje pouZzit jinou sit' nez hlavni, aby se predeslo problémdm se smérovanim. Domaci
routery obvykle pouzivaji sit 192.168.0.0/24 nebo 192.168.1.0/24.

Wbér sité.Maska podsité /24 je nejbéznéjsi. Urcuje, kolik zafizeni mize byt v siti. Maska
podsité /24 umoZzniuje 256 IP adres nebo 254 pfipojenych zafizeni. Dvé adresy IP jsou
vyhrazeny pro sitovou adresu a adresu brany. Maska podsité /24 je oblibena pro svou
jednoduchost. Kazda sitova adresa /24 vzdy konci 0. Napfriklad 192.168.0.0/24,
192.168.1.0/24, 192.168.2.0/24, ..., 192.168.255.0/24. Pro WireGuard si mUZzete vybrat
libovolnou sit. Napriklad jsem zvolil 192.168.10.0/24. MUZete si vybrat toto nebo druhé.

Wybér hostitelejakmile je sitova adresa vybrana, musite vybrat adresy hostitele. To zahrnuje
adresu rozhrani WireGuard a partnerské adresy. MlZete pouZzit anIP kalkulacka otevrit v
novém okné zobrazite rozsah dostupnych adres v siti. V mém pfipadé se jedna o rozsah od
192.168.10.1 do 192.168.10.254. Jako adresu rozhrani doplfiku WireGuard jsem zvolil
192.168.10.1.

dns: Pro DNS mUzete pouZit adresu routeru nebo 1.1.1.1, 1.0.0.1.

#3.2.2. Strana klienta:

jméno: Libovolné jméno klienta, napf. myphone, mylaptop, SLZB-06

adresy: Adresa ze sité Wireguard pridélena klientovi. Po rozhrani Wireguard mUZete

ziskat dalSi adresu.

client_allowed_ips: Toto je seznam siti, ke kterym ma partner WireGuard povolen pfistup. V
této pfirucce se jedna o hlavni sit'a sit WireGuard.

server:
hostitel: 176.37.187.207 #Vyhnéte se verejnému sdileni vasi verejné IP adresy
adresy:
-192.168.10.1
dns:
-192.168.0.1
log_level: ladéni
vrstevnici:
- nazev: slzb-06
adresy:
-192.168.10.2
povolené_ips: []
client_allowed_ips:

- 192.168.0.0/24 #Zménte tuto adresu, pokud je vase hlavni sit'odliSna
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-192.168.10.0/24

MUzete pridat dalsi klienty. Napriklad vas telefon nebo jiny koordinétor. Chcete-li to provést,
zkopirujte ¢ast klienta, zménte nazev a zvySte adresu IP o jednu.

- nazev: slzb-06-2
adresy:
-192.168.10.3
povolené_ips: []
client_allowed_ips:
- 192.168.0.0/24 #Zménte tuto adresu, pokud je vaSe hlavni sit odliSna
-192.168.10.0/24
#3.3. Ziskani konfigurace Wireguard pro pouZiti na SLZB-06
#3.3.1. Poutiti editoru souborti

1. Nainstalujte doplnék File Editor.

2. Pfejdéte na kartu Konfigurace a vypnéte prepinac Enforce Basepath. To umozni plny pFistup k
systému soubord Home Assistant.

Info Dacumentation Configuration Log

File editor
Options

Directories First

This option allows you to list directories before files in the file browser tree

Enforce Basepath O
f setto ‘true’, access is limited to files within the */config directory

Git C ]

f set to ‘true’, add-on will initialize git for directories which support it

__pycache__ X .cloud X .storage X deps X
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4. Otevrete doplnék File editor. V levém hornim rohu kliknéte na ikonu adresare. Kliknutim na Sipku zpét
prejdete o jednu Uroven nahoru. Vyberte adresar ssl >> wireguard >> SLZB-06 >> client.conf.

=¢  Home Assistant 1 ©
1 Overview
& ssl/wireguard/slzb-06/
B Map
# Energy ‘ client.conf
Mod.: Mon, 06 May 2024 13:55:32 GMT Size: 0.3 KiB
= Loghook .
= 9 n private_key
Mod.: Mon, 06 May 2024 13:55:32 GMT Size: 0.0 KiB
m History
B grcode.png
* File editor Mod.: Mon, 06 May 2024 13:55:32 GMT Size: 1.1 KiB

E3.3.2. Pomoci serveru Studio Code Server

Pokud davate pfednost Studio Code Server. Oteviete doplnék, na levém panelu Exproler v prostoru kliknéte pravym
tlacitkem >> PFidat slozku do pracovniho prostoru >> vyberte adresar ssl >> wireguard >> kliknéte na ok. Vyberte
adresar slzb-06 >> client.conf.

Add Folder to Workspace

= EXPLORER == B welcome |/

~ CONFIG < .
roo

> blueprints
run

sbin

> tts
automations.yaml|

X . share
configuration.yam!

D

Jo

25' home-assistant.log 2 =
home-assistant.log.1

ﬂ[> home-assistant.log.fault

scenes.yaml|

B

scripts.yaml

g e ey e e ey e
easy on your eyes, and is simply more fun to use.

New Folder...
Browse Color Themes

Open in Integrated Terminal
1 Tip: Use keyboard shortcut(Ctrl+K Ctrl+T)

New File...

Add Folder to Workspace...

Open Folder Settings O Just the right amount of Ul

Remove Folder from Workspace

TIP
Wireguard mUZete spustit v samostatném kontejneru namisto HA addonu
#3a. Nastaveni a konfigurace kontejneru WireGuard
#3a.1. Nainstalujte kryt dratu
docker pull linuxserver/wireguard
#3a.2. Spustit pFiklad kontejneru
docker spustit -d \
-- name=wireguard \
-- cap-add=NET_ADMIN \

- - cap-add=SYS_MODULE #volitelné \
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-e PUID=1000 \
-e PGID=1000\
- e TZ=Etc/UTC\
- e SERVERURL=wireguard.domain.com #volitelné  \
- e SERVERPORT=51820  #volitelné \
- e PEERS=1 #volitelné \
- e PEERDNS=auto #volitelné \
- e INTERNAL_SUBNET=10.13.13.0 #volitelné  \
- e ALLOWEDIPS=0.0.0.0/0 #volitelné \
- e PERSISTENTKEEPALIVE_PEERS=  # volitelné \
- e LOG_CONFS=true #volitelné \
- p 51820:51820/udp \
- v /cesta/k/wireguard/config:/config \
- v /lib/modules:/lib/modules #volitelné \
- - sysctl="net.ipv4.conf.all.src_valid_mark=1"\
- - restartuijte, dokud se nezastavi \
Iscr.io/linuxserver/wireguard:latest
TIP
PFeména
*  SERVERURL k vasi URL dratové ochrané (pouZijte néjaké jako dudckns, pokud se tato IP zméni)
* /path/to/wireguard/config, abyste mohli pouzit konfiguraéni slozku wireguard.

#3a.3. PFidejte trasu pro pFistup k IP vpn klienta z hostitelskych a jinych kontejnerti (jako
zigbee2mqtt)

wireguard_internal_subnet=$(docker exec wireguard printenv INTERNAL_SUBNET)

wireguard_ip=$(docker inspect -f '{{range.NetworkSettings.Networks}}{{.IPAddress}}{{end}}'
wireguard)

ip trasa nahradit $wireguard_internal_subnet/24 pfes $wireguard_ip
EBaA. Ziskejte udaje o pFipojeni Wireguard

*  Prejdéte do adresare wireguard config a zadejte peer1 nebo peer2 a prectéte

si peer1.conf nebo peer2.conf
. Zadejte tyto informace do SLZB-06

#3a.5. zighee2mqtt configuration.yaml pro kontejner WG
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« Upravte port linky: tcp://IP:6638 a nahradte IP adresou IP kontejneru wireguard
(dFive ziskana hodnota $wireguard_ip)

*  Restartujte kontejner/doplnék Z2M
#4. Konfigurace Wiregardu na SLZB-06

VAROVANI

Nikdy byste neméli s nikym sdilet svlij soukromy kli¢ a verejnou IP adresu.

TIP

Noveéjsi verze Wireguard vyZaduji pfedsdileny kli¢. SLZB-06 podporuje predsdileny kli¢ od
verze firmwaru v2.5.3

Tunel VPN vam umoznuje byt v jedné siti a pfipojit se k jiné. Chcete-li do koordinatoru SLZB-06
pridat konfiguraci VPN, prejdéte na adresu zafizeni, v nabidce na levé strané kliknéte na VPN a
aktivujte pfepinac Enable VPN Wireguard. Pfeneste mistni a koncové IP adresy a soukromé a
verejné klice ze souboru client.conf. Kliknéte na Ulozit

trol Device 0d 06h 01
A SLZB_OG LU”"U Mode | LAN | WIFI USB | Z2M/ZHA | [ Internet | Uptime - o 0 2 o0 Q1558 &
panel Z2M/zH

y Not connected

@ Dashboard VPN Wireguard settings

& Mode () Enable VPN Wireguard (secure connection to remote Home Assistant server)

@ Network Local IP address
# Z2M and ZHA 192.168.10.2
© Secuity Private Key
vy
# VPN
Endpoint IP address
X Settings and Tools v
English - Public Key

oMEcW2agqcfFWJ1ZzR8013vieZ AtLIENKMShZMKpxjo=

@ Report a bug/feedback!

Endpoint Port
© About

51820

|

#5. Konfigurace smé&rovani IP na serveru Home Assistant
1. Nainstalujte doplnék Advanced SSH & Web Terminal do vaseho Home Assistant.

2. Prejdéte na kartu Konfigurace a v fadku hesla nastavte silné heslo. Heslolze
vygenerovat oteviit v novém okné . Kliknéte na UloZit

3. Na karté Informace vypnéte prfepinac ReZim ochrany a spustte doplInék.
4. Kliknéte na Otevrit webové uZivatelské rozhrani a vloZte nasledujici prikaz:

host_result=$(hostitel a0d7b954-wireguard); addon_ip=${host_result##* }; ip route nahradit
192.168.10.0/24 pres $addon_ip; echo $addon_ip

kde 192.168.10.0/24 je sit, kterou jsme pridélili pro rozhrani Wireguard a partnery. Tento
prikaz fika Home Assistant, Ze k dosazeni sité 192.168.10.0/24 musi projit IP adresou
doplfiiku Wireguard.
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Chcete-li zkontrolovat, zda prikaz funguje, miZete zobrazit smérovaci tabulku spusténim prikazu
route - n. Pokud je poZadovana sit'v seznamu, prikaz fungoval. Navic mUzete pingnout koordinatora.

-~ -n
Kernel IP routing table
Gateway sk se Iface
8 8 8 enululul
@ hassio
@ dockere
8 enululul

b route replace 192.168.18.8/24 via $addon_ip; $addon_ip

tric Ref Use Iface
8 enululul
8 hassio
@ docker®
8 enululul
8 hassio

2): 56 data bytes
1=254 time=

eceived, @% packet loss
.836/3.854 ms

Smérovaci pfikaz funguje pouze docasné a poté se vymaze. Aby byl trvaly, musite vytvofrit
senzor v souboru configuration.yaml a restartovat Home Assistant. Poté se nazev senzoru
objevi v Devices & Services >> Entities.

prikazovy_radek:
- senzor:
nazev: wireguard_route

prikaz: host_result=$(host a0d7b954-wireguard); addon_ip=${host_result##* }, ip route nahradit
192.168.10.0/24 pres $addon_ip; echo $addon_ip

ﬁ&. Spusténi ZHA / Zigbee2MQTT s dalkovym ovladacem SLZB-06
#6.1. Start ZHA s dalkovym SLZB-06

1. Pfejdéte na levy panel v aplikaci Home Assistant, kliknéte na Nastaveni a vyberte Zafizeni a
sluzby.

2.V pravém dolnim rohu kliknéte na tlacitko PFidat integraci, vyhledejte a vyberte integraci
Zigbee Home Automation.

3.V okné Typ radia vyberte radek
* ZNP - pro SLZB-06/06p7 a 06p10 (zaloZené na Cipech Texas Instruments) Odeslat.

*  EZSP - pro SLZB-06M a SLZB-06Mg24 (zalozené na Cipech SiliconLabs) a kliknéte na Odeslat.
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Radio Type

Pick your Zigbee radio type

Radio Type

EZSP = Silicon Labs EmberZNet protocol: Elelabs, HUSBZB-1, Telegesis

ZNP = Texas Instruments Z-Stack ZNP protocol: CC253x, CC26x2, CC'I3x2]

deCONZ = dresden elektronik deCONZ protocol: ConBee I/1l, RaspBee I/l

ZiGate = ZiGate Zigbee radios: PiZiGate, ZiGate USB-TTL, ZiGate WiFi

XBee = Digi XBee Zigbee radios: Digi XBee Series 2, 2C, 3

SUBMIT

4.V okné Nastaveni sériového portu zadejte socket://192.168.10.2:6638. Kde
192.168.10.2 je IP adresa pfidélena koordinatorovi ve Wireguardu. Ponechte rychlost portu
a fizeni toku dat beze zmény a kliknéte na Odeslat.

5.V okné Network Formation vyberte moznost vytvoreni nové sité. Po provedeni
téchto krok( byste méli obdrzet zpravu o Uspéchu.

Serial Port Settings (7]

Enter the serial port settings

Serial device path*
socket://192.168.10.2:6638

Port speed
115200

Data flow control

O hardware
O software
®

SUBMIT




#6.2. Spusténi mistniho a vzdaleného SLZB-06 se Zighee2MQTT pFes Wireguard
#6.2.1. Zighee2MQTT bé&Zici s mistnim SLZB-06
Nastaveni MQTT

1.V Home Assistant prejdéte do Nastaveni >> Doplrky >> Obchod s doplfiky a nainstalujte si doplnék
Mosquitto broker >> povolte pfepina¢ Watchdog a poté jej spustte. V dobé psani této pfirucky je
verze doplrku 6.4.0.

2. Kliknéte na ikonu uzivatele Home Assistant >> Cast UZivatelska nastaveni >> a aktivujte
prepinac Pokrocilého rezimu.

3. Pfejdéte na Nastaveni >> Lidé >> karta UZivatelé >> kliknéte na tlacitko pfidat uZivatele:
Zobrazované jméno: mqtt_user
UZivatelské jméno: mqtt_user
Heslo: mqtt_password
MUzete si vybrat své uZivatelské jméno a heslo.

4. Prejdéte na Nastaveni >> Zarizeni a sluzby >> stisknéte tlaCitko Pridat integraci >> MQTT >>
MQTT

Maklér: core-komar

Pristav: 1883

UZivatelské jméno: mqtt_user

Heslo: mqtt_password
Stisknéte Odeslat a Dokoncit
Nastaveni Zigbee2MQTT

1. Vratte se do obchodu Add-on, kliknéte: >>UloZist&, napliite
na https://github.com/zigbee2mqtt/hassio-zighee2mqtt a kliknéte na Pfidat

2. Nainstalujte doplnék Zigbee2MQTT a aktivujte pfepina¢ Watchdog. V dobé psani
této prirucky je verze doplnku 1.37.1-1.

3. Kliknéte na Konfigurace a vloZte nasledujici konfiguraci. Musite zmé&nit pfihlaSovaci jméno a heslo
mqtt, pokud se lisi, a IP adresu koordinatora. Kliknéte na UloZit. Pfepnéte se na kartu Informace
a kliknéte na Start. Spusténi doplrku néjakou dobu trva, takze pokud se zobrazi chyba 502: Bad
Gateway, zkuste to znovu za minutu.

cesta k datam: /config/zighee2mqtt
socat:
povoleno: false
master: pty,raw,echo=0,link=/tmp/ttyZ2M,mode=777
slave: tcp-listen:8485,keepalive,nodelay,reuseaddr, keepidle=1,keepintvl=1,keepcnt=5
moznosti: "-d -d"
log: nepravda

maqtt:
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server: mqtt://core-mosquitto
uZivatel: mqtt_user
heslo: mqtt_password #Zmérnte heslo, pokud je pro vas jiné
serial:
port: tcp://192.168.0.109:6638 #Zmérnte IP adresu na adresu vaseho koordinatora

adaptér: zstack

<« Info Documentation Configuration Log

/conﬂg/ﬂgbeezmqn

socat
1 : false
2 : pty,raw,echo=e,1ink=/tmp/ttyz2m, mode=777

: tcp-listen:8485,keepalive,nodelay,reuseaddr, keepidle=1, keepintvl=1,keepcnt=5

4 :-d -d”
5 : false

matt

=

: mgtt://core-mosquitto
2 : mqtt_user

3 : mqtt_password
4
serial
1 : tcp://192.168.0.189:6638 #Change the IP address to the address of your coordinator
2 : zstack

SAVE

#6.2.2. Zighee2MQTT béZici se vzdalenym SLZB-06 pripojenym pies Wireguard

Chcete-li nastavit druhou instanci Zighee2MQTT, musite do Home Assistant pfidat dalSi mirné upravenou
adresu URL Ulozisté. Kazda takova URL je vnimana jako nova a jedinecna. Zde je nékolik prikladd
upravenych adres URL:

https://github.com/zigbee2mqtt/hassio-zigbee2maqtt/ http://
github.com/zigbee2mqtt/hassio-zigbee2maqtt http://
github.com/zigbee2mqtt/hassio-zigbee2mqtt/ http://
www.github.com /zigbee2mqtt/hassio-zigbee2mqtt/

1. Pfejdéte do obchodu s dopliiky a kliknéte na tfi te¢kyiikonu a poté vyberte UloZisté. Vlozte
libovolny z poskytnutych odkazl do pole URL.

2. Obnovte stranku a nainstalujte novou instanci Zighee2MQTT. Aktivujte prepinac
Watchdog.

3. Kliknéte na zalozku Konfigurace a vloZte nasledujici konfiguraci, zménte sitovy
port a uloZte ji.

cesta k datiim: /config/zigbee2mqtt_lan2

socat:
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povoleno: false
master: pty,raw,echo=0,link=/tmp/ttyZ2M,mode=777
slave: tcp-listen:8485,keepalive,nodelay,reuseaddr, keepidle=1,keepintvl=1,keepcnt=5
moznosti: "-d -d"
log: nepravda
mqtt:
server: mqtt://core-mosquitto
base_topic: zigbee2mqtt_lan2
uzivatel: mqtt_user
heslo: mqtt_password
serial:
port: tcp://192.168.10.3:6638

adaptér: zstack

ta_path*
/config/zigbeeZmqtt_lan2

socat

1 : false

2 : pty,raw,echo=8,link=/tmp/ttyZ2M, mode=777
B : tcp-listen:8485,keepalive,nodelay, reuseaddr,keepidle=1,keepintvl=1,keepcnt=5
4 L v g

5 : false

6
matt

1 : mgtt://core-mosguitto

2 + zighee2mgtt_lan2

3 : mgtt_user

4 : mgtt_password

5
serial

1 : tep://192.168.168.3:6638

2 : zstack

3

cesta k datim: Adresar, kde je umistén konfigura¢ni soubor Zigbee2MQTT. Ve vychozim nastaveni se
jedna o adresar /config/zighee2mqtt (stejny jako homeassistant/zigbee2mqtt/ v Editoru soubor(").
Pro druhou sit jsem vytvofil novy adresar zménou jeho nazvu v nastaveni doplfiku na /config/
zigbhee2mqtt_lan2

base_topic: Téma MQTT pro publikovani zprav do a ze sité Zigbee. Ve vychozim nastaveni se
zakladni téma nazyva zigbee2mqtt a pouZziva ho prvni instance. Pro druhou sit jsem vytvofil
jiné téma zménou nazvu na zigbee2mqtt_lan2 v nastaveni doplriku.



Sitovy port: Ve vychozim nastaveni se pouZiva port 8485. Tento port je obsazen prvnim doplikem. Pro
druhou instanci jsem poufZil port 8486 a ulozil nastaveni portu.

Change the ports on your host that are exposed by the add-on

8486 8485/tcp

Socat tcp-listen port

V disledku toho budeme mit dvé instance Zigbee2MQTT se dvéma rliznymi sitémi

Zigbee béZicimi nezavisle na sobé. Podle prikladu druhé instance |ze nastavit vice
instanci Zigbee2mqtt.

#Pokrotila konfigurace

Pro pokrocilou konfiguraci sité Zigbee, v€etné pan ID, vysilaciho vykonu koordinatora, ¢asu posledniho
sledovani zaFizeni a Urovné protokolovani Z2M, muiZete pouzit samostatny konfiguraéni soubor
Zigbee2MQTT s nazvem configuration.yaml.

Pokud nebyl doplnék po zméné konfigurace spustén, je nutné slozku a soubor vytvorit
rucné.

Pokud se napfiklad vaSe datova cesta v konfiguraci doplfiku nazyva config/zigbee2mqtt_lan2, pak se
adresar, ktery je tfeba vytvofit, bude jmenovat zigbee2mqtt_lan2 v

slozka homeassistant To je to samé. Poté musite vytvofit novy soubor s

nazvem configuration.yaml a vlozit konfiguraci nize.

=< Home Assistant

Overview

New Folder

Map

- @

Energy

New Folder Name

zighee2magtt_lan2

Logbook

History

’ B8

File editor CANCEL OK

Pokud je addon spustény, zastavte jej a zcela smaZte jeho adresar se viemi podslozkami. Znovu

vytvorte slozku se stejnym nazvem a vytvorte v ni soubor configuration.yaml. Poté muizZete spustit
doplnék Zigbee2MQTT.

mqtt:
server: mqtt://core-mosquitto:1883
uzivatel: mqtt_user
heslo: mqtt_password
base_topic: zigbee2mqtt_lan2
verze: 5

serial:
port: tcp://192.168.10.3:6638

adaptér: zstack
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prenosova rychlost: 115200
disable_led: false
moderni:
vysilaci_vykon: 20
kanal: 15
pan_id: GENERATE
network_key: GENERATE
dostupnost_blokovany seznam: []
access_passlist: []
naposledy vidény: ISO_8601
#17. Parovani zafizeni Zigbee na vzdaleném koordinatoru

PFidani zafizeni Zigbee ke vzdalenému koordinatorovi WireGuard je stejné jako jejich pfidani ke
koordinatorovi mistni sité.

#8. Zaveér

V disledku tohoto prlivodce jsme vytvofili zabezpecené pripojeni ke vzdalenému koordinatorovi Zigbee
LAN pomoci vlastniho klienta Wireguard VPN.

ﬁQ. Odstrafiovani problému

z2m: Chyba MQTT: Pripojeni odmitnuto: Neni autorizovdano
Zkontrolujte spravnost dat mqtt_user. Zabalte mqtt_user a mqtt_password do uvozovek, jako je tento

Zigbee2MQTT se nepriddvd do MQTT Bridge

Odstrante nastaveni integrace MQTT a znovu je nakonfigurujte

502: Bad Gateway
Zigbee2MQTT se stale spousti nebo se nepodafilo spustit. Spusténi Zigbee2MQTT trva asi 1 minutu. K chybé
dochézi také u rliznych chyb spousténi doplriku. Podivejte se na protokoly chyb dopliiku Zigbee2MQTT.

Pfipojeni zafizeni Matter-over-Thread k Home Assistant

K dispozici je video tutorial na YouTube. Kliknéte zde otevrit v novém okné

#PFedpoklady

* Server s nainstalovanym a spusténym Home Assistant. V této pfirucce pouzivame
Raspberry Pi 4 s Cistou Cerstvou instalaci HAOSS verze 20240303.

*  Zablesknul koordinator rodin SLZB-06 nebo 070penThread Border Routerfirmware. V
tomto navodu pouzivameSMLIGHT SLZB-06flashovan firmwarem Thread RCP. To je k
dispozici ve firmwaru Core v2.1.0-dev a vySSim.
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* Zafizeni Matter, které chcete pfipojit (v tomto ndvodu pouzivame zasuvku Eve Energy-
EU).

° Smartphone se systémem Android.
#Firmware hranic¢niho routeru SLZB-06 blika
+ Vase zafizeni musi mit pFipojeni k internetu.

* Prejdéte do sekce Rezim, vyberte rezim Matter-over-Thread, zafizeni bude

preflashovano, pockejte na dokonceni aktualizace firmwaru.

SLZB-06 ..’

#Nastaveni softwaru

#Nastaveni dopliiku Thread Border Router (USB pfipojeni)

« C @ ANotsecue s
SLZB-06M i vt

SLZB-06M /

N
Z2M and ZHA
Security

VPN

Settings and Tools

Report a bug/feedback!

© About

) Reboot

1. Pfepnéte koordinator do rezimu USB.

2. Do Home Assistant si budeme muset nainstalovat doplnék OpenThread Border Router.
Prejdéte na levy panel v Home Assistant a kliknéte na Nastaveni a vyberte Doplnky.

3. Prejdéte do obchodu Add-on Store a vyhledejte doplnék OpenThread Border Router Add-on.

Kliknéte na Instalovat a pockejte na dokonceni instalace.

4. Po instalaci klepnéte na kartu Konfigurovat v horni €asti doplfiku. Provedte nasledujici
nastaveni:
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Port: vyberte port vaSeho zarizeni. Pokud nevite jaké, doporucuji nechat jen jednou
zafizeni v USB portech a vybrat si ho.

Hardwarové Fizeni toku: kliknéte na Ne.

PFenosova rychlost: zavisi na firmwaru, ktery pouZzivate. Mdj firmware podporuje pfenosovou rychlost az 460

kb.

Flash firmware: Ne (pouZivame predflashovany koordinator)

Kliknéte na Ulozit.

5. Vratte se na kartu INFO a spustte doplnék OpenThread Border Router. Inicializace
muZe chvili trvat. Doporucujeme aktivovat jak Start on boot, tak Watchdog.

6. MUZete zkontrolovat protokoly, mélo by tam byt uvedeno, Ze addon byl spustén, i kdyZ mohou obsahovat

né&jaké chyby, protoZe Thread and Matter jsou stale ve vyvoji v Home Assistant.

#Nastaveni dopliiku Thread Border Router (sitové pFipojeni)

1. Do Home Assistant si budeme muset nainstalovat doplnék OpenThread Border Router.

PFejdéte na levy panel v Home Assistant a kliknéte na Nastaveni a vyberte Doplfiky.

2. Pfejdéte do Add-on Store a vyhledejte doplnék OpenThread Border Router Add-on.

Kliknéte na Instalovat a pockejte na dokonceni instalace.

3. Poinstalaci kliknéte na kartu Konfigurovat v horni ¢asti doplfku. Provedte nasledujici

nastaveni:

« C A Notsecure

I

Overview

2 ] Map

y Energy
= Logbook
m History

E 3 ESPHome
‘\ File editor
>} Media

B Todolists

N\

Zigbee2MQTT

Vad Developer tools

A Notifications

a admin

< Home Assistant

Hardware flow control

50.165:8123/hassio/addon/core_openthread_border_router/config

Info Documentation i i Log

192.168.50.42:6638

Automatically flash firmware

notice

OTBR firewall

NAT64

Vyberte moZnost Zobrazit nepouzivané volitelné mozZnosti konfigurace
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«  Port: Vyberte libovolny USB dongle. Kvili omezenim konfigurace HA musite mit
stale pfipojené né&jaké USB zafizeni i se sitovym pripojenim, jinak se konfigurace
neuloZi.

. Hardwarové Fizeni toku: kliknéte na Ne.

*  Prenosova rychlost: zavisi na firmwaru, ktery pouzivate. Mdj firmware podporuje pfenosovou rychlost az 460
kb.

*  Flash firmware: Ne (pouzivdme predflashovany koordinator)

«  Network Device: Zadejte IP a port vaseho koordinatora. (napfiklad
192.168.1.10:6638)

Kliknéte na Ulozit.

4. Vratte se na kartu INFO a spustte doplnék OpenThread Border Router. Inicializace
muze chvili trvat. Doporucujeme aktivovat jak Start on boot, tak Watchdog.

5. MUZete zkontrolovat protokoly, mély by uvadét, Ze doplnék byl spustén, i kdyz mohou obsahovat
néjaké chyby, protoze Thread and Matter jsou stale ve vyvoji v Home Assistant.

#Nastaveni doplfiku Matter a integrace
1. Pfejdéte do rozhrani Home Assistant a prejdéte na Nastaveni > Zafizeni a sluzby.
2. Kliknéte na Pridat integraci a vyhledejte Matter.
3. Ponechat zaskrtavaci policko PouZzijte oficialni doplnék Matter Server Supervisor a kliknéte na Odeslat.
4. PocCkejte na dokonceni instalace doplnku Matter Integration a Matter Server.

5. Pfejdéte na levy panel v aplikaci Home Assistant a kliknéte na Nastaveni a vyberte
Doplniky. Prejdéte na doplnék Matter Server. Spustte doplnék Matter Server. Zde také
doporucujeme kliknout na Start on boot a Watchdog.

#Nastaveni a konfigurace integraci
1. Nyni nainstalujme poZadovanou integraci: Thread a OpenThread Border Router.
2. Vratte se do rozhrani Home Assistant a prejdéte do Nastaveni > Zafizeni a sluzby.

3.V zasadé by vSechny dva mély byt automaticky objeveny, takzZe je staci nakonfigurovat.
Pokud nejsou, kliknéte na Pfidat integraci a vyhledejte je tam.

4. OpenThread Border Router - Zadné konfigurace, staci pridat.

5. Thread Integration - kliknéte na Configure a ujistéte se, Ze mate OpenThread Border Router pod
Preferred network line, a Ze obsahuje ikonu s kli¢+telefon. Pokud ne, provedte nasledujici:

* kliknéte na tfi tecky napravo na OpenThread Border Router, zvolte Pridat do
preferované sité.

* Pod preferovanou siti nyni znovu kliknéte na tfi tecky napravo na OpenThread Border
Router a vyberte Pouzit router pro pfihlaSovaci Udaje Android + iOS.
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6. Spustte doplnék. Zde také doporucujeme kliknout na Start on boot
a Watchdog.

#Restartujte server Home Assistant

1. Jakmile jsou nainstalovany viechny komponenty Home Assistant, doporucujeme restartovat server
Home Assistant.

#PFednastavte si telefon

1. Nainstalujte si do telefonu Android aplikaci Home Assistant z obchodu Play. V dobé tohoto videa jsme
nebyli schopni sparovat zafizeni Matter-over-Thread pres iPhone.

2. Nainstalujte aplikaci Google Home z obchodu Play. Doporucuje to Home
Asistenti vyvojard a my jsme nebyli schopni sparovat nase zafizeni Thread bez nainstalované aplikace
Google Home.

3. Otevrete aplikaci Home Assistant a synchronizujte ji se serverem Home Assistant. Vas telefon
a server domaciho asistenta by mély byt ve stejné siti Wi-Fi.

4.V aplikaci pFejdéte do Nastaveni - Doprovodna aplikace -> Kliknéte na ReSeni problém( a klikn&te na PrihlaSovaci udaje

synchronizovaného vldkna.

5. Pockejte, dokud se nezobrazi zprava Home Assistant a toto zafizeni pouzivaji stejnou sit. Pokud
se vam zobrazi dalsi zprava, a to Added network from Home Assistant to this device - musite
znovu kliknout na Sync Thread Credentials, dokud nedostanete zpravu o stejné siti.

6. Pokud se vdm nezobrazuje zprava Home Assistant a toto zafizeni pouZivaji stejnou sit - zkuste resetovat
sluZzby Google Play (odstrarite viechna data, obvykle pomoci Nastaveni aplikace -> Vymazat data
- >Vymazat vSechna data, ale nazvy zavisi na modelu smartphonu).

#Pridani zafFizeni Matter

1. Po nastaveni integrace Matter uchopte své zafizeni Matter a smartphone Android. Ujistéte
se, Ze je v telefonu povoleno Bluetooth.

2. Otevrete aplikaci Home Assistant a prejdéte na Nastaveni > Zafizeni a sluzby -
> Karta Zafizeni.

3. Kliknutim na tla¢itko + PRIDAT ZARIZENI v pravé ¢asti obrazovky pridejte zafizeni a
zvolte Pfidat zarizeni.

4. Postupujte podle pokynl na obrazovce v aplikaci. Pravdépodobné budete muset naskenovat QR kéd
umistény na zasuvce Eve Energy nebo zadat parovaci kod ru¢né. Udélali jsme to skenovanim QR koédu.

5. Aplikace Home Assistan v telefonu mize jako Jakou aplikaci otevfit? Vyberte jiny a
poté Domaci asistent.

6. Aplikace vas provede sparovanim zafizeni s vasi siti Thread. Mélo by to projit
témito saty:

*  Pfipojovani k zafizeni...

*  Generovani pfihlaSovacich udajd Matter...
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+ Pripojovani zafizeni k siti...

« Kontrola sitového pfipojeni...

*  Pfipojovani zafizeni k Home Assistant...
* Zafizeni pfipojeno!

7. Poznémka:

*  Pokud bylo koncové zafizeni Matter-over-Thread zapnuto po dlouhou dobu, mizZe vyzadovat reset
zafizeni, aby se vratilo do reZimu parovani.

* Vpfipadé, Ze mate domaci zafizeni Google (Hub Nest) a mate problémy s parovanim,
zkuste je pred spusténim doplfiku routeru OpenThread Border na vaSem Home Assistant a
aplikaci Home Assistant vypnout.

#0Ovéreni pripojeni a ovladani

1. Po dokonceni parovani se vratte do rozhrani Home Assistant. Zasuvku Eve Energy
byste méli vidét uvedenou na Fidicim panelu nebo v ¢asti Zafizeni.

2. Klepnutim na zafizeni ziskate pfistup k jeho ovladacim prvkdm. Méli byste byt schopni zapnout a
vypnout zasuvku na dalku v rozhrani Home Assistant.

Gratuluji! Usp&3né jste pripoijili své zafizeni Matter-over-Thread k Home Assistant pomoci
OpenThread Border Router a Matter Integrations. Nyni si mlZete uZivat vyhod zabezpeceného a
interoperabilniho ekosystému chytré domacnosti spolecnosti Matter.

TIP

Dalsi kroky pro odstranovani problémU najdete v dokumentaci Home Assistant pro
Matter and Thread https://www.home-assistant.io/integrations/thread/.

SLZB-06 jako Zigbee router
Jak funguje rezim routeru?

SLZB-06 v reZimu routeru pouZiva pro praci se siti Zigbee pouze bezdratové pfipojeni (jako bézné
zarizeni Zigbee), takze zarizeni musi byt v oblasti pokryti vaseho hlavniho koordinatora. Stale mizete
pouzivat WiFi/ETH pro konfiguraci zafizeni, ale ne pro pfipojeni k Z2M/ZHA.

#Spustte SLZB-06 jako Zigbee router
1. Pfejdéte na webové rozhrani SLZB-06.
2. Pfejdéte do Mode a vyberte rezim Zigbee Router v nabidce Radiomodule mode.
3. Pockejte na konec aktualizace firmwaru.

4. Chcete-li sparovat nebo znovu sparovat, prejdéte do webového rozhrani v ¢asti Nastaveni a nastroje » Obecna

nastaveni a stisknéte tlacitko Znovu pfipojit smérovac.

POE Bluetooth Proxy a ESPHome


https://smlight.tech/manual/slzb-06/guide/thread-matter/#verifying-connection-and-control
https://smlight.tech/manual/slzb-06/guide/slzb-06-zb-router/#run-slzb-06-as-a-zigbee-router

SLZB-06x vyuziva Cip ESP32, takze mize byt pouzit jako aESPHome Bluetooth proxy adaptér pro Home

AssistantOtevrit v novém okné .

ESPHome
Bluetooth Proxies

TakZe s Fadou SLZB-06x mUZete mit:

* POE ESPHome Bluetooth Proxy adaptér;

*  Kompatibilita s ESPHome - takZe v podstaté vas SLZB-06x mUzZe bézet na open source firmwaru
ESPHome.

Pfed upgradem si toto prectéte

Firmware BT proxy nema webové rozhranilll Po aktualizaci na BT proxy Ize navrat k tovarnimu
firmwaru provést pouze pres USB s timto nastrojemonline flasherotevrit v novém okné

EPouiiti predkompilovaného firmwaru esphome

1. Vyberte provozni rezim Cipu Zigbee (koordinator Zigbee/Router/vlakno) Toto je
dllezité, protoZe po upgradu na proxy BT to jiZ nebudete moci délat.

2. Pfejdéte do Casti Rezim, najdéte kartu rezimu Bluetooth proxy a kliknéte na Povolit
3. Vyberte poZzadovany typ pfedkompilovaného firmwaru BT proxy. Napfiklad:
. Pokud potrebujete pouze BT proxy, vyberte firmware BT proxy

*  Pokud potrebujete BT proxy + Zigbee router, mlZete zvolit BT proxy pouze proto, Ze Zigbee router
nepouZziva sitovou zasuvku

*  Pokud potfebujete BT proxy + vldkno, vyberte prislusnou moZnost

4. Sledujte UfednikaDokumentace ke komponenté ESPHome BTProxyotevrit v novém okné pro spravné

nastaveni koncovych zafizeni.

PFed upgradem si toto prectéte


https://esphome.github.io/bluetooth-proxies/
https://esphome.github.io/bluetooth-proxies/
https://smlight.tech/flasher/#SLZB-06
https://smlight.tech/manual/slzb-06/guide/bluetooth-proxy/#using-precompiled-esphome-firmware
https://esphome.io/components/bluetooth_proxy.html

Upozornujeme, Ze po aktualizaci bude rozhrani SLZB nahrazeno rozhranim
ESPHomelll

#PouZiti vlastniho firmwaru BT proxy

1. Ukazkové konfigurace esphome naleznete v tomto Ulozistislzb-06-fw-esphomeotevrit v novém

okné

2. Vygenerujte firmware ESPHome na zakladé vzorovych konfiguraci ESPHome
YAML. Pokyny ke kompilaci naleznete v pfiru¢ce ESPHome

3. Flash vygenerovany firmware do vaSeho Cipu SLZB-06x ESP32 podle nasledujicihooficialni

manual otevrit v novém okné ;.

4. Sledujte UrednikaDokumentace ke komponenté ESPHome BTProxyotevrit v novém okné pro spravné

nastaveni koncovych zafizeni.

Typy firmwaru

Zde ve spolecnosti SMLIGHT chapeme, Ze uZivatelé maji rizné preference, pokud jde o
firmware. Proto nabizime tfi rizné moZznosti pro vas zigbee koordinator SLZB-06:

#1. Vychozi firmware (tzv. v2.x, proprietarni):

Vychozi nebo dostupné zdeotevrit v novém okné . Toto

je predinstalovany firmware na vaSem SLZB-06.

Takzvana verze 2.x neni nastupcem 0.x, ale je vyvinuta od zacatku. Rozhodli jsme se Cislovani
ponechat tak, abychom uZivatele nezmatli, co je co. Nékteré funkce z proprietarniho firmwaru
jsme implementovali v open-source vétvi firmwaru (mdzete vidét vyvojovou cestu firmwaru
zdeotevrit v novém okné a uvédomi si, Ze napfiklad rozlozeni webového rozhrani bylo pfesunuto
na opensource, a to také jednodussim zplsobem) Tato verze firmwaru byla peclivé navrzena od
zacCatku a peclivé testovana nasSim tymem, aby poskytovala

Aspolehlivy,zajistitauZivatelsky privétivyzazitek z chytré domacnosti.

Optimalizovali jsme to provykon,zabezpeceniasnadné pouziti.

Tato moznost je idedlni pro uzivatele, ktefi upfednostfiuji ajednoduché nastaveniazaloZzeno



https://smlight.tech/manual/slzb-06/guide/bluetooth-proxy/#using-custom-bt-proxy-firmware
https://github.com/smlight-dev/slzb-06-fw-esphome
https://github.com/smlight-dev/slzb-06-fw-esphome
https://smlight.tech/manual/slzb-06/guide/flashing-and-updating/updating-core.html
https://smlight.tech/manual/slzb-06/guide/flashing-and-updating/updating-core.html
https://esphome.io/components/bluetooth_proxy.html
https://smlight.tech/manual/slzb-06/guide/fw-types/#_1-default-firmware-so-called-v2-x-proprietary
https://smlight.tech/flasher/#SLZB-06
https://smlight.tech/manual/slzb-06/guide/fw-types/#open-source-community-ethernet-coordinators-firmware-development-path

funkcnost.
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EZ. Firmware s otevienym zdrojovym kédem (takzvany v0.x):

K dispozici zde otevrit v novém okné .

0d 02h 23m

Uptime
L Not connected

B Save

Tento firmware je zaloZen na pFispévcich a vyvojiopen-source komunita, pricemz
podstatnou ¢ast vyrabime i my. Nabizi vétsiflexibilitu a pFizplsobenipro uZivatele, kterym

vyhovuji technické Upravy.

Je vsak dilezité si uvédomit, Ze firmware s otevienym zdrojovym kédem mdize mit rizné Urovné stability

a podpory.

Tato moznost je nejvhodné;jSipro pokrocilé uZivatelektefi si uzivajidratenictvi a krejcovstvijejich zazitek z chytré

domacnosti.

SLZB-06

Device L

Operation fe Zigbe the
Ethernet connected Yes

Socket client connected: No

WiFi Client enabled No

WiFi Client status Mot connected
WiFi Access Point enabled No

P Address:

Subnet Mask 255.255.2550

#3. Firmware zaloZeny na ESPHome:

K dispozici zde otevrit v novém okné nebo pres webové rozhrani.

Device information

Mode

ESP. rmware ver C (Dec 26 202
ESP32-DOWDQS

2 cores @ 240 MHz

CC2652P frequency 48 MHz
CC2652P flash size: 352 Kb

Mad f

SSID: Off

MAC Address 9 0:40:34

Tento firmware vyuziva platformu ESPHome, ktera vam umozZznuje pfimo ovladat vas SLZB-06


https://smlight.tech/manual/slzb-06/guide/fw-types/#_2-open-source-firmware-so-called-v0-x
https://smlight.tech/flasher/#SLZB-06
https://smlight.tech/manual/slzb-06/guide/fw-types/#_3-esphome-based-firmware
https://smlight.tech/manual/slzb-06/guide/bluetooth-proxy/

pomoci jehonativni integrace pomoci Home Assistant.

DuleZita poznamka:

*  Firmware ESPHome s Cistou funkcionalitou Zigbee nabizi webové rozhrani pro
konfiguraci a monitorovani.

« Konfigurace firmwaru ESPHome kombinujici Zigbee s dalSimi funkcemi, jako je
Bluetooth, vSak nemusi mit webové rozhrani.

snimek obrazovky, ktery bude pfidan
Nejlepsi volba firmwaru pro vas zavisi na vasSich individualnich potfebach a technickych znalostech.

Pokud davate prednost jednoduchosti a spolehlivosti,Vychozi firmwareje vybornou volbou. Pro uzivatele,
ktefi touZi po prizpUsobeni,Open-sourceFirmware nabizi vétsi flexibilitu, protoze uzivatel si mize
prizplsobit, co chce. Pokud mate zajem o pristup pratelsky k domacimu asistentovi nebo chcete pou?zit
kombinaci Bluetooth a Zigbee nebo Thread, pakFirmware ESPHomeje dobra volba.

VAROVANI

Flashovani vaseho zafizeni neautorizovanym nebo neoficidlnim firmwarem zrusi vasi zaruku a mdze
potencialné poSkodit vas koordinator SLZB-06%*.

#Cesta vyvoje firmwaru koordinatort Ethernetu komunity Open-Source

1. Uvodni projektZiGate-Ethernetopen v novém okné

I.xeeConﬁg v1l.5a Config *
Status General

Serial

Ethernet Ethemnet

WiFi

Wi

Enable :

SSID :
@IP:192.168.0.129
@M.* $ 255.255.255.0
@GW :


https://smlight.tech/manual/slzb-06/guide/fw-types/#open-source-community-ethernet-coordinators-firmware-development-path
https://github.com/fairecasoimeme/ZiGate-Ethernet

2. Dalsi vyvoj v uloZisti ZigStarGW-FW:

B General
Status P
General @ Ethernet
all WiFi
Socket : @ 0 d 00:00:13 4 maTT

Uptime : 0 d 00:00:13

ESP temperature : 27.8% °C
FW version : 0.6.10
Hardware : WT32-ETHO1
ESP32 model : ESP32-DOWDQS
CPU : 2 cores @ 240 MHz

Flash : 16 Mb, external

Free heap : 227 / 303 KiB

Ethernet

Connected : ©

MAC : £4:65:39:78:88:09
Speed : 100 Mbps, FULL DUPLEX
Mode : DHCP

IP:192.168.1.105

Mask : 255.255.255.0
GW:192.168.1.1

3. MALYneotevieno v novém okné a provedli rozsahlé zmé&ny ve vy$e uvedeném vyvoji, staci se
podivat na tyto zmény: pfidany generatory konfiguraci pro Z2M a ZHA, pfidana funkénost
firewallu, zlepSena stabilita ethernetového pfipojeni, implementovany ovladaci prvky LED,

pfidany nové senzory, frontend prfesunut na Bootstrap 5.0, pfepracoval vSechny stranky,

ikony a mnoho dalSich...

Status
Device status Device information
Operational mode Zigbee-to-Ethemet Model SLZB-06
Ethernet connected: Yes ESP32 Firmware ver 0.9.8 (Dec 26 2022)
Socket client connected. No ESP32 version: ESP32-DOWDQS
WiFi Client enabled No ESP32 temperature 30.67 °C
WiFi Client status: Not connected ESP32 frequency: 2 cores @ 240 MHz
WiFi Access Point enabled No ESP32 flash size. 16 Mb, external
WiFi Access Point status: Mot started ESP32 Free heap: 233 /303 KB
Device Uptime: 0d 01:3%00 CC2652P version: CC2652PP1FRGZR
Socket uptime: Not connected CC2652P frequency 48 MHz
CC2652P flash size: 352 Kb
Ethernet
Wi
Connection status: Connected
DHCP: On Made: Off
IP Address: 192.168.0.112 551D Off
Subnet Mask 255.255.2550 MAC Address: 34:94:54:50:40:34

4. Nejnovéjsi vyvoj od SMLIGHT byl pouZit mnoha dalSimi DIY vyvojari:


https://github.com/smlight-dev/slzb-06-firmware

Projekt 1 Projekt 2 Projekt 3

Nejjednodussi zpUsob flashovani libovolného typu firmwaru do Fady SLZB-06 - je to provést pres webové rozhrani

SLZB-06* nebo pouzit nas oficialni online flasherblikac

FAQ a Lifehacks
« Dobré védét

O 0deslani zpétné vazby OTA z webového rozhrani SLZB-06/06M

O Nejlepsi kanal pro sit Zigbee

O mDNS Audotdiscovery (SLZB-06)

0 Podpora kabelt Type-A aZz Type-C

+ BéZné chyby

o) Zigbee2MQTT: Error Network Commissioning Timeout (panID nebo extendPaniD jiZ

v blizkosti existuje)

* Pridejte néjaké funkce

OFirmware SLZB-06/06M & ESPHome

*  Soukromi a analytika

#Dobré védét
#0deslani zp&tné vazby OTA z webového rozhrani SLZB-06/06M
V pripadé, Ze:

. identifikoval vSechny chyby ve firmwaru;

* nalezena chyba prekladu ve firmwaru;

« chcete fici ,dékuji” inzenyrskému tymu;


https://smlight.tech/flasher/#SLZB-06
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#good-to-know
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#submitting-feedbacks-ota-from-slzb-06-06m-web-interface
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#best-channel-for-a-zigbee-network
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#mdns-audotdiscovery-slzb-06
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#type-a-to-type-c-cables-support
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#common-errors
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#zigbee2mqtt-error-network-commissioning-timeout-panid-or-extendedpanid-already-exists-nearby
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#zigbee2mqtt-error-network-commissioning-timeout-panid-or-extendedpanid-already-exists-nearby
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#add-some-functionality
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#slzb-06-06m-esphome-firmware
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#privacy-and-analytics
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#good-to-know
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#submitting-feedbacks-ota-from-slzb-06-06m-web-interface

*  chtéli byste navrhnout ndpad na vylep3eni, ode3lete je

prosim prostfednictvim webového rozhrani zde:

Report a bug/feedback -

¥ Settings and Tools

English
@ Report a bug/fe
@ About

(1) Reboot

#NejlepSi kanal pro sit'Zigbee

Podle tohotoclanek od Metageekopen v novém okné nejlepsi je pouZzit kanal 15 pro
Zigbee a kanaly 1,6 a 11 pro domaci WiFi
siti.

2.4 GHz ZigBee Channels

Wi-Fi Channel 1 Wi-Fi Channel 6 Wi-Fi Channel 11
12 MHz 2437 MHz 2462 MHz

Channel 17
2435 MHz

Channel 12

Channel 18
2410 MHz 2440

2440 MHz

&e’rageek
Pravidlo - aby se sité co nejméné prekryvaly.
Podivejte se na dalSi zajimava témata v téchto webovych zdrojich, néktera z nich jsou uvedena nize:

+ Koexistence ZigBee a Wi-FiOtevrit v novém okné ;

* Vybér kanalu WiFiOtevrete se v novém okné ;

+ Prockanaly 1,6 a 11? (video)otevrit v novém okné ;

#mDNS Audotdiscovery (SLZB-06)


https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#best-channel-for-a-zigbee-network
https://support.metageek.com/hc/en-us/articles/203845040-ZigBee-and-Wi-Fi-Coexistence
https://support.metageek.com/hc/en-us/articles/203845040-ZigBee-and-Wi-Fi-Coexistence
https://support.metageek.com/hc/en-us/articles/201034400-Choosing-a-WiFi-Channel
https://support.metageek.com/hc/en-us/articles/216950047-Why-Channels-1-6-and-11-video-
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#mdns-audotdiscovery-slzb-06

* neznate-li IP adresu vaseho adaptéru SLZB-06, mUzete se dostat na webové rozhrani
pomoci slzb-06.local nebo slzb-06m.localin ve vaSem prohlizedi.

* neznate-li IP adresu vaseho adaptéru SLZB-06, mUZete si jej nastavit samiZigbee2MQTT
autodiscoveryotevre se v novém okné nastavenim téchto parametra:

serial:

port: mdns://slzb-06 //pro fadu SLZB-06

#Podpora kabell Type-A aZ Type-C

« Vpfipadé pripojeni USB nebo flashovani pfes USB - pouzijte kabely Type-A (vase PC) az
Type-C (SLZB-06/06M). Blikani a mustek Zigbee nefunguiji s kabely Type-C to Type-C.

#B&Zné chyby

#Zigbee2MQTT: Error Network Commissioning Timeout (panID nebo extendPanID jiZ v
blizkosti existuje)

Tato chyba je diskutovana v téchto dvou vldknech:nejprve otevrit v novém okné adruhyotevrit v novém
okné .

Podle prvniho vldkna je nejpravdépodobnéjSim problémem této chyby: zigbee2mqtt bude vzdy pouZivat
stejné vychozi rozSifenéPanld, pokud jej v konfiguracnim souboru nenastavite na néco jiného

moderni:

pan_id: GENERATE

ext_pan_id: [0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08]
network_key: GENERATE

Podle druhého vlakna uZivatelé navrhuji zacit bez antén nebo smérovacl v blizkosti: Zkuste
odSroubovat anténu béhem spousténi. Nebo docasné odpojte vSechny blizké routery.
Zkuste provést vySe uvedené a také spustit ZHA, abyste otestovali své zafizeni:

1. Pfejdéte na Home Assistant

2. Kliknéte na Nastaveni

3. Pfejdéte na Zafizeni a sluzby

4. Kliknéte na Pridat integraci (pravy dolni roh)
5. Najdéte «Zigbee Home Automation», kliknéte na néj;

6. Mezi dvéma moznostmi «PFidat zafizeni Zigbee» a «Zigbee Home Automation»
vyberte Zighee Home Automation;

7. Okno Vyberte sériovy port - zadejte rucné

8. Okno typu radia - ZNP = Texas Instruments Z-Stack ZNP ...


https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html#mdns-zeroconf-discovery
https://www.zigbee2mqtt.io/guide/configuration/adapter-settings.html#mdns-zeroconf-discovery
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#type-a-to-type-c-cables-support
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#common-errors
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#zigbee2mqtt-error-network-commissioning-timeout-panid-or-extendedpanid-already-exists-nearby
https://github.com/Koenkk/zigbee2mqtt/issues/10858
https://github.com/tube0013/tube_gateways/issues/95
https://github.com/tube0013/tube_gateways/issues/95

9. Okno nastaveni sériového portu:

*  Cesta k sériovému zafizeni: « socket://192.168.1.105:6638 », kde 192.168.1.105 je IP adresa
vaseho SLZB-06;

. rychlost portu ve vychozim nastaveni 115200;

« fizeni toku dat nedefinovano (nezalezZi na adaptérech LAN)

10. Stisknéte Odeslat.

11. Okno vytvoreni sité - VymaZe nastaveni sité a vytvofi novou sit’

12. Pockejte na sit' Zigbee a zkuste pridat néjaké koncové zafizeni Zigbee (napf. senzor atd.)

Pokud se spusti ZHA - znamena to, Ze problém v komunikaci mezi Zigbee2MQTT a firmwarem Z-Stack se
objevil na adaptéru. Chcete-li to vyresit - zkuste kroky uvedené vySe v ¢asti ZHA.

#Pridejte n&jaké funkce
#Firmware SLZB-06/06M & ESPHome
Firmware ESPHome mUZete spustit na svém zarizeni SLZB-06/06M. Sledujte tyto oficialni zdroje:

* ESPHome Bluetooth Proxy, nasledujtetento navod otevrit v novém okné .

* ESPHomeBluetooth Low Enerqgy Tracker Hubotevre se v novém okné .

*  ESPHomeBLE CLientotevrit v novém okné .

VAROVAN{
kapitola bude pridana
#Soukromi a analytika

TIP

Nepersonalizovana analytickd data jsou sdilenaPOUZEkdy? je tato moZnost povolena, prostfednictvim protokolu
Secured HTTP (HTTPS). Systém Analytics byl poprvé predstaven v novém firmwaru SLZB-06 2.0.0.

Uzivatelé koordinatorud rfady SLZB-06 maji mozZnost sdilet sva neosobni zabezpecena data prostrednictvim
analytické integrace prostfednictvim protokolu Secured HTTP (HTTPS).

Data slouzi k ovlivnéni priorit vyvoje firmware SLZB-06. Navic pomaha pfi pfesvédcovani
vyrobce, aby zahrnul funkce, které zd(raznuji mistni ovladani a soukromi.

SLZB-06 mUzZe sdilet nasledujici data
+  POUZEkdyZ je moznost povolena,
*  POUZEpres zabezpeceny protokol HTTP (HTTPS).
*  POUZEnepersonalizovana data, coz jsou:

1. Jedinecné ID zafizeni

(pfiklad 540129d71019bb0c3eedfb5cca20824e768215e275462380c2627f4c4212f842 ) ;

2. Model zakladniho procesoru (pfiklad ESP32);


https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#add-some-functionality
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#slzb-06-06m-esphome-firmware
https://smlight.tech/manual/slzb-06/guide/bluetooth-proxy/
https://esphome.io/components/esp32_ble_tracker.html
https://esphome.io/components/ble_client.html
https://smlight.tech/manual/slzb-06/guide/faq-and-lifehacks/#privacy-and-analytics

3. Model procesoru Zigbee (priklad CC2652P2);
4. Verze firmwaru jadra (pfiklad 2.0.12-dev);
5. Verze firmwaru Zigbee (pfiklad 20230507)

Zapnuti a vypnuti Ize nastavit pomoci specialniho zaskrtavaciho politka v Obecnych nastavenich:
v General settings - SLZB-06

.
control N 0d 00h 01m
SLZB-06 o
panel Not connected

@ Dashboard SLZB-06 /
2 Mode
General coordinator settings
& Network
& Z2M and ZHA Device name. It will be used to display device in your LAN network
| size-06
© Security
LA

¥ Settings and Tools

General settings

Firmware update Zigbee Restart ‘ ‘ Zigbee Flash Mode Router Reconnect

LEDs settings
Time settings

System Log

English
© Report a bug/feedback!
@ About

) Reboot

Po aktivaci Ize data odesilat béhem spousténi zafizeni (5 pokusl) nebo po OTA aktualizaci
procesoru Zigbee.

TIP

Byli bychom nesmirné vdécni, pokud se rozhodnete tuto funkci ponechat povolenou.



